"= Bundesministerium bmi.gv.at

Inneres

An Sachbearbeiter/in

Frau lwona Laub
per Mail

E-Mail-Antworten sind bitte unter Anfihrung der

Geschaftszahl an _zu richten.

Notrufausfall vom 14. Oktober 2019; Anfrage Frau. Iwona Laub (Frag-
denStaat)

Sehr geehrte Frau Laub!

Zu lhrer Uber die Plattform fragdenstaat.at eingebrachten Anfrage darf zu den 14 aufgewor-

fenen Fragen folgende Auskunft erteilt werden:

1. Die Zustandigkeit fir die Setzung derartiger Maf3nahmen liegt beim Bundesministeri-
um fir Verkehr, Innovation und Technologie bzw. bei der Rundfunk und Telekom Regu-
lierungs-GmbH. Auf die Verordnung der Rundfunk und Telekom Regulierungs-GmbH,
mit deren Bestimmungen die Kommunikationsparameter, Entgelte und Mehrwert-
dienste festgelegt werden (KEM-V 2009) darf in dem Zusammenhang verwiesen wer-
den. Im Bundesministerium fUr Inneres wird infolge des Vorfalls an der Verbesserung
der Kommunikation fur kinftige ahnliche Anlassfalle mit dem Betreiber Al gearbeitet.

2. Der Sachverhalt kann zwar als Sicherheitsvorfall im Sinne des NISG qualifiziert werden,
der Sektor Telekommunikation wird jedoch hinsichtlich des sachlichen Anwendungsbe-
reichs nicht durch die NIS-Richtlinie bzw. das NISG erfasst. Eine formelle Meldung des
Vorfalls seitens Al via Rundfunk und Telekom Regulierungs-GmbH wurde gem. § 16a
Abs. 5a TKG kurz nach 15:00 an die NIS-Meldesammelstelle im BMI Ubermittelt.

3. Das Bundesministerium fir Inneres handelte den Vorfall in der Linienorganisation ab.



4. Es sind bis dato keine Vorfalle bekannt geworden.

5.-7. Diese Fragen fallen in den Verantwortungsbereich des Bundesministeriums fur Ver-
kehr, Innovation und Technologie bzw. der Rundfunk und Telekom Regulierungs-
GmbH.

8. Nach Angaben von Al lag der Fehler im Bereich der ,redundanten VolP Switches", wo-

bei der Redundanzverlust mit einem menschlichen Versagen erklart wurde.

9. Erste Informationen Gber eine Abweichung von der Normalsituation wurden dem Bun-
desministerium fur Inneres gegen 09:55 Uhr bekannt. Nach der sofortigen Uberprifung
der Systeme bestand Gewissheit, dass die Storung nicht im eigenen Bereich gelegen
war. In weiterer Folge wurde der direkte Kontakt mit Al zur Einholung weiterer Infor-
mationen hergestellt. Weiters wird auf die Antwort zu Frage 2 hingewiesen.

10-12. Der Ausfall am 14.10.2019 wurde zeitnah kommuniziert. Entsprechende Informati-
onen ergingen nach hiesigem Wissen durch den Netzbetreiber auch an andere be-
troffene Organisationen. Aktuell wird an Vorsorgen gearbeitet, um die direkte Kom-
munikation auch abseits 6ffentlicher Netzwerke sicherzustellen und das Management

eines solchen Vorfalles weiter zu verbessern.

13. Die BMI-Internen Systeme verfigen im wirtschaftlichen Gleichgewicht Gber die erfor-
derlichen Redundanzen, um auftretende Fehler insofern auszugleichen, so dass eine Er-
reichbarkeit sichergestellt werden kann. Im konkreten Fall lag der Fehler im Provider-
netzwerk, da die Rufzustellung aus diesem gestort war. Dadurch sind in einem solchen
Fall auch keine vom BMI zu treffenden Vorsorgen maglich, da die Teilnehmer mit ihren
Endgerdten nur vom jeweiligen Netzwerk versorgt werden kdnnen. In den vergangenen
Jahren wurden Betreiber kritischer Infrastruktur mit BOS Digitalfunkgerdten ausgestat-
tet. Dies ermdglicht eine kurzfristige Kommunikation mit dem BMI auch im Falle des

Ausfalles sonstiger Kommunikationsmaoglichkeiten.

14. Die Storung betraf alle BOS in gleicher Weise, und zwar im Zeitraum 14.10.2019, von
09:18 Uhr bis 12:42 Uhr.

02. Dezember 2019

FUr den Bundesminister:
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